Zalacznik nr 2 do Polityki zgodnosci
Vistula Banku Spotdzielczego

Procedura anonimowego zgtaszania naruszen
przepisOw prawa oraz obowigzujacych procedur
i standardow etycznych
Vistula Banku Spétdzielczego

Wyszogrdd, styczen 2023



I. Cel i zakres procedury
§1

. Vistula Bank Spoétdzielczy, jako instytucja zaufania publicznego przyktada szczegodlng

wage do zapewnienia przestrzegania prawa, uszanowania obowigzujacych standardow

rynkowym, przestrzegania procedur wewnetrznych zapewniajacych rzetelno$¢ dzialania,

a takze przestrzeganie standardow rynkowych oraz zasad etycznego dziatania.

Celem wdrozenia procedury zgtaszania naruszen prawa oraz obowigzujacych procedur

1 standardow etycznych, jest ustalenie zasad zglaszania naruszen prawa oraz

obowigzujacych procedur i standardow etycznych w Vistula Banku Spotdzielczym.

Osoby, ktore zgtaszaja informacje na temat naruszen obowigzujacych norm postgpowania

odgrywaja istotng rol¢ w zapewnieniu dziatania Banku zgodnego z prawem, najlepszymi

standardami oraz zasadami etyki, gdyz dostarczane przez nich informacje pozwalaja
minimalizowa¢ szkodliwe skutki nielegalnych i nieetycznych dziatan oséb naruszajacych
normy prawa oraz obowigzujace standardy rynkowe lub zasady etyczne.

. Niniejsza ,,Procedura anonimowego zglaszania naruszen prawa oraz obowigzujacych

procedur 1 standardow etycznych w Vistula Banku Spoétdzielczym” zwana dalej

,Procedurg” ma na celu:

1) podzial zadan oraz przypisanie odpowiedzialnosci, a takze wskazanie 0sOb
odpowiedzialnych za odbieranie zgtoszen naruszen, z uwzglednieniem przypadku, gdy
zgloszenie dotyczy cztonka Zarzadu, a jest przyjete przez Rad¢ Nadzorcza;

2) uregulowanie procedur dokonywania zgloszenia naruszen, w tym zgloszen
dokonywanych anonimowo,

3) procedury na potrzeby dzialan nastgpczych, w tym podejmowanych na skutek
odebrania zgloszenia naruszenia, jak rowniez weryfikacji zgloszenia naruszenia oraz
sposobu koordynacji tych dziatan;

4) zasady zapewniajgce zachowanie poufnosci osobom zglaszajacym, w przypadku gdy
ujawnienia swojej tozsamos¢ lub tozsamos¢ jest mozliwa do ustalenia;

5) okreslenie sposob ochrony danych osobowych pracownika dokonujacego zgloszenia
oraz osoby, ktorej zarzuca si¢ dokonanie naruszenia, zgodnie z przepisami
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1, z pdzn. zm.) — dalej RODO;



6) warunki bezpieczenstwa, tzn. poufno$ci, integralnosci i dostepnosci, w tym zasady
sposoby przekazywania informacji zwigzanych ze zgloszeniem naruszenia,
niezb¢dnych do prawidtowej weryfikacji tego zgloszenia, z uwzglednieniem
ograniczenia zakresu przekazywanych informacji odpowiednio do celow
realizowanych przez procedure oraz tresci zgloszenia naruszenia;

7) sposob ochrony osob zglaszajacych naruszenie, a takze innych osob, ktore moga
dozna¢ niesprawiedliwego traktowania, na skutek zgloszenia - zapewniajacy co
najmniej ochron¢ przed dziataniami o charakterze represyjnym, dyskryminacjg lub
innymi rodzajami niesprawiedliwego traktowania;

8) zasady raportowania.

Zgloszen o ktorych mowa w ust.2 moga dokonywac:

1) pracownicy Banku w pelnym zakresie dziatania Banku,

2) wspotpracownicy oraz pracownicy firm wspotpracujacych w zakresie prania pieniedzy

i finansowania terroryzmu (AML)

§2

Uzyte w Procedurze okreslenia oznaczaja:

1)
2)
3)
4)

5)

6)

Bank — Vistula Bank Spoétdzielczy;

Rada Nadzorcza — Rada Nadzorcza Vistula Banku Spétdzielczego;

Zarzad — Zarzad Vistula Banku Spoétdzielczego;

Komérka ds. zgodnosci — Samodzielne Stanowisko ds. Zgodnosci / Radca Prawny
pelniagcy w banku funkcje compliance, odpowiedzialne za zapewnianie zgodnos$ci, majace
za zadanie identyfikacje, oceng, kontrole 1monitorowanie ryzyka braku zgodnosci
dziatalnosci Banku z przepisami prawa, regulacjami wewngtrznymi 1 standardami
rynkowymi oraz przedstawianie raportow w tym zakresie;

Dzialania odwetowe - bezposrednie lub posrednie dzialanie lub zaniechanie, zwigzane z
dokonanym zgltoszeniem nieprawidiowosci, ktorego celem lub skutkiem jest pogorszenie
sytuacji osoby dokonujacej zgloszenia;

Dzialania nastepcze - oznaczajg dziatania podjete przez Bank w celu:

a) weryfikacji zgloszenia — tzn. oceny prawdziwosci zarzutow zawartych w zgloszeniu

oraz, w stosownych przypadkach,

b) w celu zaradzenia naruszeniu bedacemu przedmiotem zgloszenia, w tym poprzez takie

dziatania, jak dochodzenie wewngtrzne, postepowanie wyjasniajace, wniesienie
oskarzenia, dziatania podejmowane w celu odzyskania $rodkéw lub zamknigcie

procedury;



7) Komorka organizacyjna - jedno- lub wieloosobowy element struktury organizacyjnej
Banku wydzielony w ramach jednostki organizacyjnej dla realizacji okreslonych zadan;
komorkami organizacyjnymi sg np.: zespot, jednoosobowe stanowisko
pracy itp.;

8) Naruszenie — oznacza dziatania lub zaniechania, ktore:

a) niezgodne z prawem lub mogg stanowi¢ potencjalne naruszenie prawa, w tym
rzeczywiste lub potencjalne naruszenie przepisow w zakresie przeciwdziatania praniu
pienigedzy oraz finansowaniu terroryzmu; lub

b) sa niezgodne z obowigzujagcymi w Banku procedurami, w tym przepisami
wewnetrznymi w zakresie przeciwdzialania praniu pienigdzy oraz finansowaniu
terroryzmu;

C) sa niezgodne z obowigzujacymi w Banku standardami etycznymi,

d) stanowiag ,,obchodzenie przepisow”, tzn. sg sprzeczne z przedmiotem lub celem
przepisow zawartych w lit a do lit c.

9) Osoba, ktorej dotyczy zgloszenie - oznacza osobg fizyczng lub prawnag, ktora jest
wskazana w zgloszeniu jako osoba, ktora dopuscita si¢ naruszenia lub z ktorg osoba ta jest
powigzana;

10) Specjalny, niezalezny i autonomiczny kanal komunikacji — kanal, ktory speinia

nastepujace cechy:

a) zostal zaprojektowany i ustanowiony oraz jest obstugiwany w sposob zapewniajacy
kompletnos¢, integralno$¢ 1 poufnos$¢ informacji oraz uniemozliwiajacy uzyskanie do
nich dostgpu nieupowaznionym pracownikom;

b) pozwala na przechowywanie informacji w sposob trwaty, aby umozliwi¢ prowadzenie
dalszego postgpowania wyjasniajacego.

11) Zgloszenie - ustne lub pisemne przekazanie Bankowi informacji na temat naruszen.

Il. Sposéb dokonywania zgloszenia naruszenia
§3
1. Bank udostepnia pracownikom na mocy art. 9 ust. 2a ustawy Prawo bankowe specjalny,
anonimowy i autonomiczny kanat stuzacy do zgtaszania przypadkdéw naruszen prawa oraz

obowigzujacych w Banku procedur i standardéw etycznych.



Niniejsza procedura w ramach realizacji specjalnego, anonimowego i autonomicznego
kanalu umozliwia pracownikowi zglaszanie naruszen z pominigciem drogi stuzbowej,
a takze z zachowaniem poufnosci i anonimowos$ci tozsamo$ci osoby dokonujacej
zgloszenia.

Zgloszenia sygnatow w rozumieniu niniejszej procedury pracownicy dokonujg w formie:
1) Spakowanie pisma w dwie koperty jest sygnalem rozpoznawczym, ze pismo podlega
rozpatrzeniu w trybie opisanym w niniejszej procedurze.

2) Oprécz mozliwosci papierowego informowania, pracownik ma mozliwo$¢ wystania
informacji po zalogowaniu si¢ jako uzytkownik ,,anonim” z hastem ,,anonim” i przestania

pisma na adres wskazany w paragrafie 4 niniejszej procedury.

§4
Zgloszenie powinno by¢ przestane na adres poczty elektronicznej:

naduzycia@vistulabs.pl lub etyka@vistulabs.pl

Informacja po pelnym zanonimizowaniu informacji jest przekazywana:

1) Prezesowi Zarzadu w przypadku zgloszenia dotyczacego pracownika Banku,

2) Przewodniczacemu Rady Nadzorczej w przypadku zgloszenia dotyczacego cztonka
zarzadu.

W przypadku, gdy zgtoszenie naruszen przez pracownikow dotyczy ktoregos$ z cztonkow
Zarzadu, Bank umozliwia zgloszenie naruszen z pomini¢ciem Zarzadu, droga pocztowa
na adres ,,Rada Nadzorcza Vistula Banku Spoéidzielczego, ul. Rgbowska 2, 09-450
Wyszogrod.

§5
Zgloszenia naruszen dotyczy¢ moga dziatan pracownikow, a takze wszystkich osob
dziatajacych w imieniu i na rzecz Bank, np. wykonuja czynnosci zlecone przez Bank.
Zgloszenia moga by¢ dokonywane anonimowo. Bank zaleca jednak podpisanie
zgtoszenia, aby umozliwi¢ doktadne 1 skuteczne przeprowadzenie wewnetrznych
postepowan wyjasniajacych.
Zgloszenie musi zawiera¢ wszystkie istotne 1 potrzebne elementy, aby umozliwié
odpowiednig weryfikacje jego zasadnosci.
W przypadku zawarcia w zgloszeniu danych osobowych, Bank przechowuje te dane tylko
do czasu wyjasnienia tresci zgloszenia a nastgpnie dane sg usuwane, zgodnie

z obowigzujaca w Banku procedurg przetwarzania danych osobowych.


mailto:naduzycia@vistulabs.pl

I11. Ochrona osoby zglaszajacej naruszenie
§6
1. Bank zapewnia pracownikom dokonujacym zgloszenia poufno$¢ i anonimowos¢
tozsamosci, w tym odpowiednig ochron¢ danych osobowych, a takze ochron¢ osoby
dokonujacej zgloszenia przed dziataniami o charakterze represyjnym, dyskryminacjg lub

innymi rodzajami niesprawiedliwego traktowania.

2. Bank nie toleruje dziatan o charakterze represyjnym, dyskryminacji lub innych rodzajow
niesprawiedliwego traktowania wobec osoby zglaszajacej naruszenie, ani wobec 0sOb
wspotpracujacych podczas wewngtrznego postgpowania wyjasniajgcego zwigzanego z

weryfikacja zasadnosci zgloszenia.

3. Bank podejmie odpowiednie dziatania dyscyplinarne w stosunku do 0osob dopuszczajacych
si¢ dziatan o charakterze represyjnym, dyskryminacji lub innych rodzajow niesprawiedliwego
traktowania wobec o0sOb zglaszajacych naruszenie oraz os6b wspodtpracujacych podczas
wewnetrznego postepowania wyjasniajagcego, a takze nie przestrzegajacych zasad ochrony

tozsamosci tych osob.

4. W przypadku wystapienia dzialan o charakterze represyjnym, dyskryminacja lub innych
rodzajow niesprawiedliwego traktowania sygnalistow, zglaszajacych naruszenia przepisow w
obszarze przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu — sygnalista ma prawo

powiadomi¢ o tym fakcie Generalnego Inspektora Informacji Finansowej (GIIF).

IV. Wewnetrzne postepowanie wyjasniajace
§7
1. Wewngtrzne postgpowanie wyjasniajace zwigzane ze ztozonym zgloszeniem bedzie
prowadzone zgodnie z zasadami bezstronnosci i poufno$ci, z przeprowadzeniem wszelkich

koniecznych dzialan 1 przy zaangazowaniu odpowiednich komoérek Banku.

2. Wyjasnienia prowadzi si¢ zgodnie z procedurg rozpatrywania skarg i reklamacji,

obowigzujaca w Banku.
3. Bank chroni dane osoby, ktorej zarzuca si¢ dokonanie naruszenia.

4. Komorka organizacyjna przyjmujaca zgltoszenia w osobnym zbiorze przechowuje

oryginalne zgloszenia, w tym podane lub mozliwe do ustalenia dane identyfikacyjne



sygnalistg, a w osobnym zbiorze zanonimizowane dokumenty kierowane do Prezesa Zarzadu

i Przewodniczacego Rady Nadzorcze;.
5. Kazde zgloszenie podlega ewidencji w rejestrze zgtoszen.

6. Dane w rejestrze zgloszen sa przechowywane przez okres 5 lat od dnia przyjecia

zgloszenia.

7. Rejestr naruszen prowadzi pracownik wyznaczony do odbierania zgloszen.

§8
1. Pracownicy Banku majg obowiazek udzielania informacji w toku wewngtrznego
postgpowania wyjasniajacego osobom przeprowadzajacym to postepowanie.
2. W przypadku udzielania nieprawdziwych informacji w toku wewngtrznego postepowania
wyjasniajacego, moga by¢ wszczete dziatania dyscyplinarne w stosunku do pracownikow

utrudniajacych postepowanie.

3. Po =zakonczeniu dziatan wyjasniajacych osoba, ktorej dotyczy zgloszenie jest
informowana:
1) Przez Prezesa Zarzadu w przypadku, gdy zgloszenie dotyczy pracownika,
2) Przez Przewodniczacego Rady Nadzorczej, gdy zgtoszenie dotyczy cztonka zarzadu.

4. W przypadku weryfikacji pozytywnej Zarzad Banku informuje o tym fakcie Zarzad
Spoétdzielni Systemu Ochrony BPS.

5. W przypadku stwierdzenia naruszen przepisow Ustawy o przeciwdziatania praniu

pienigdzy i finansowaniu terroryzmu Zarzad Banku powiadamia o tym fakcie GIIF.

§9

1. W przypadku stwierdzenia naduzycia niniejszej procedury, np. zgloszenia dokonanego
w zte] wierze, zmierzajacego wylacznie do wyrzadzenia szkody wskazanej osobie albo
jakimkolwiek osobom zainteresowanym powiadomieniem), moga by¢ wszczete dziatania
dyscyplinarne w stosunku do pracownikéw naduzywajacych mozliwosci zglaszania
naruszen.

2. W przypadku stwierdzenia zasadno$ci zgloszenia Bank podejmie odpowiednie $rodki
dyscyplinarne, a takze inne dziatania majace na celu ochrong interesow Banku lub

wynikajace z przepisow prawa.



V. Nadzoér Rady Nadzorczej
§10

1. Rada Nadzorcza jest informowana co najmniej raz na potrocze o wynikach
wewnetrznych postepowan wyjasniajacych.
2. Informacjg¢ o ktorej mowa w ust. 1 przekazuje Radzie Nadzorczej Banku Prezes
Zarzadu.
3. Rada Nadzorcza, co najmniej raz w roku ocenia adekwatno$¢ i skuteczno$¢ procedur
anonimowego zglaszania przez pracownikéw naruszen, w tym niniejszej procedury.
4. Pracownicy Banku sg informowani o kazdej zmianie niniejszej procedury w trybie
szkolen wewngtrznych.
5. Pracownicy firm wspotpracujacych oraz wspotpracownicy Banku, posiadajacy dostep
do danych dotyczacych mozliwosci prania pieniedzy i finansowania terroryzmu sg
informowaniu o kazdej zmianie niniejszej Instrukcji na pi§mie przesytka rejestrowang
wystang na adres siedziby podmiotu lub na adres do dorgczen elektroniczny wskazany

w umowie o wspotpracy.



Zalacznik:

Wzor rejestru anonimowych zgloszen naruszen przepisOw prawa

L.p | Data Dotyczy: Skierowano do Data przekazania | Zanonimizowany Ustalenia | Weryfikacja Data Data

. zgloszenia P — pracownik, | PZ-Prezesa Zarzadu / informacji opis zgloszenia kontroli P — pozytywna, | powiadomienia powiadomienia
Z — czlonek PR — przewodniczacego N - negatywna osoby,ktorej SSO /SS0Oz
Zarzadu RN, zgloszenie dotyczy




